IWir mlssen uns nicht langer mit Sicherheitsbedenken heruméargerni

Categories : Anlagen & Komponenten, Lohnherstellung & Services

Date : 1. Oktober 2019

Bild: Bundesdruckerei

Philipp Kachel. (Bild: Bundesdruckerei)



https://www.pharmatechnik-online.com/themen/anlagen-komponenten/

Im Gesundheitswesen ist der Datenaustausch besonders heikel. Arzte, Pharmaunternehmen und
Versicherungen greifen taglich auf personenbezogene Informationen zu. Entsprechend hoch sind die
Anspriche an den Datenschutz. Philipp Kachel weil3 das nur zu gut. Er arbeitet als Teamleiter Informatik
und Melderbetreuung beim Krebsregister Rheinland-Pfalz, auf dessen Patientendaten zum Beispiel
Onkologen und Forscher zugreifen. Dank des Cloud-Speicher-Systems Bdrive, einer Losung der
Bundesdruckerei, gibt es dabei weder Sicherheitsbedenken noch Usability-Probleme.

Welche Aufgaben hat ein Krebsregister?

Mittlerweile eine ganze Menge. Friiher gab es epidemiologische Krebsregister [ sie gaben Auskunft
dartber, wie viele Menschen an einer bestimmten Krebserkrankung leiden. Irgendwann wollte man mehr
wissen, zum Beispiel, wie sich Therapien auswirken oder ob Patienten eine leitliniengerechte Behandlung
erhalten. Als klinisches Krebsregister bekommen wir von jedem onkologisch tatigen Arzt samtliche
Informationen Gber die Tumorerkrankungen seiner Patienten. Die Mediziner sind gesetzlich dazu
verpflichtet, uns Daten zu konkreten Meldeanlassen zu Gbermitteln. Wir sammeln sie, werten sie aus und
fihren damit Qualitatssicherung in der onkologischen Versorgung durch. So schauen wir etwa, wie sich
Krankheiten entwickelt haben, wie erfolgreich Therapien langfristig waren oder welches Medikament bei
welcher Patientengruppe wie wirkt. Arzte, aber zum Beispiel auch Pharmaunternehmen kénnen Daten bei
uns anfragen, um sie im klinischen Alltag oder fir die Forschung zu nutzen.

Sowohl die gemeldeten als auch die angefragten Daten sind sehr sensibel.

Ohne Zweifel. Sie sind eben nicht nur personenbezogene, sondern auch Erkrankungsdaten. Wir miissen
sie unbedingt schitzen und kénnen uns keinen Fehler erlauben. Kdme hier etwas abhanden, dann wirde
der Vertrauensverlust alle Krebsregister treffen. Sicherheit spielt fiir uns deshalb eine ganz zentrale Rolle.
Bei uns gibt es noch zwei PCs mit DVD-Laufwerk, USB-Sticks sind komplett verboten. Wir lassen uns
gerade nach ISO 27001 zertifizieren, stehen im standigen Austausch mit unserem Landesdatenschutz
und investieren entsprechende Mittel 1 in unsere Gebaude, flir Penetrationstests oder fir externe
Experten. Da fallen die Kosten flr eine Technologie wie Bdrive noch am wenigsten ins Gewicht.

Welche Daten tauschen Sie mit Bdrive aus?

Ihrer Meldepflicht kommen die Mediziner Uber ein spezielles Melderportal nach. Insgesamt ist dieser
Prozess ziemlich straff durchgetaktet und etabliert. Aber es gibt auch eine ganze Menge anderer Falle, in
denen personenbezogene Daten eine zentrale Rolle spielen [ Arzteanfragen nach Auswertungen zum
Beispiel. Und genau dafir brauchten wir eine Lésung, die strengsten Anforderungen an den Datenschutz
Rechnung tragt und hochgradig sicher ist. Bis vor zwei Jahren war der Aufwand immens 0 wir verschickten
CDs oder USB-Sticks in besonders geschiitzten Briefen. Teilweise brachten wir die Speichermedien
selbst zum Zielort oder holten sie persdnlich ab, wann immer man uns etwas zur Verfligung stellte.

Wie lauft der Datenaustausch jetzt konkret ab?

Wenn Arzte oder onkologische Zentren bei uns Auswertungen anfordern [ und das passiert sehr oft [
stellen wir diese ganz unkompliziert Gber einen Bdrive-Link bereit. Dieses Vorgehen hat sich etabliert.
Andere nutzen die Droppad-Funktion von Bdrive, um uns Daten zu schicken. So etwa das Statistische
Landesamt Rheinland-Pfalz, das uns regelméBig gro3e Datenpakete mit Angaben zu krebsbedingten
Todesfallen sendet. Manchmal melden sich auch Mediziner, die aufgrund von Softwarefehlern ihrer
Meldepflicht nicht nachkommen kénnen. Sie teilen die Datei mit dem Fehler dann tGber Bdrive mit uns.

Wie kamen Sie denn auf das Produkt?

Datentrager per Post zu versenden oder sie persénlich abzuholen, war alles andere als komfortabel. Und
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schon gar nicht zeitgeman. Einige Kliniken hatten ihre eigenen Sharing-Systeme, aber eigentlich machte
jede zuséatzliche Lésung den Prozess fir uns eher schwerfélliger. Also schauten wir uns auf dem Markt
um. Ein Kollege vom Krebsregister aus Niedersachsen gab uns den Kontakt der Bundesdruckerei, wo
man uns von einem neuen Produkt erz&hlte. Also probierten wir es aus. Jetzt haben wir eine Plattform, mit
der wir ganz einfach Daten versenden und empfangen kénnen.

Nun sind Sie bereits seit gut zwei Jahren Kunde.

Und zwar ein sehr zufriedener. Wir missen uns nicht Ianger mit Sicherheitsbedenken herumargern I denn
wir wissen: Alles ist permanent verschliisselt, liegt auf mehreren Cloud-Servern verstreut und jeder Link
oder jedes Droppad lasst sich zeitlich begrenzen und zerstért sich dann selbst. Vom
Landesdatenschutzbeauftragten in Rheinland-Pfalz gab es nach einem Test ebenfalls griines Licht far
Bdrive. Im Grunde keine Uberraschung: Die Bundesdruckerei als Sicherheitsunternenmen des Bunds
sollte am besten wissen, wie wir gesetzliche Anforderungen umsetzen.

Gab es denn keine Anfangsschwierigkeiten?

Eher Kinderkrankheiten. Wir stiegen ja sehr friih ein, als das Produkt noch in der Innovationsabteilung der
Bundesdruckerei war. Und klar, anfangs fand man ein paar Bugs und wir hatten naturlich Wiinsche,
wollten eine bessere Benutzeroberflache und Bdrive als Terminal-Server-Variante betreiben. Tatsachlich
merkten wir, dass unser Feedback nach und nach in die neuen Versionen einfloss. Im laufenden Betrieb
gibt es kaum Probleme: Den Support haben wir drei- bis viermal kontaktiert, die UX-Fragen konnten wir
als Pilotkunde ja auf direktem Wege klaren.

Schauten Sie bei der Anschaffung auch auf das Thema Nutzerfreundlichkeit?

Das spielte zun&chst keine Rolle, die Sicherheit stand im Vordergrund. Aber Bdrive lief3 sich ziemlich
einfach installieren und nutzen [ Gber die gesamte Belegschaft hinweg. Neuen Mitarbeitern mussten wir
Informatiker nicht sonderlich viel erklaren. Auf Seiten unserer Partner waren die Rickmeldungen ebenfalls
durchweg positiv, besonders natirlich mit Blick auf die Droppad-Funktion, fir die man ja keine Lizenz
braucht. Diese Mdglichkeit finden wirklich alle bequem.

Mehr Informationen zu Bdrive unter bdrive.de
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